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Alguns avisos Qm

e Com grandes poderes vém grandes responsabilidades



Alguns avisos

e Com grandes poderes vém grandes responsabilidades

e Tenha o conhecimento como objetivo



e Com grandes poderes vém grandes responsabilidades

® Tenha o conhecimento como objetivo

e N3o faca merda
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Martinez ﬂnﬂ

o IparteGin

® 2 partes Gin

o Zpartesermuteseco

® 1 parte Vermute seco
o Steo-dectereja

® Rodeladelimao
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Martinez ﬂlﬂ

o IparteGin

® 2 partes Gin

o ZpartesVermuteseco

e 1 parte Vermute seco

o Redeladetims

® Azeitona 12



Martini!

o IparteGin

® 2 partes Gin

o ZpartesVermuteseco

e 1 parte Vermute seco

® Azeitona =



DoS == Denial of Service




————|
(oNDON_ 1722 |




Historinhas sobre DoS: 1

® EstOnia, abril de 2007

® Governo quase 100%
computadorizado

® RuUssia vs Estonia?
16



Historinhas sobre DoS: 2

e Github, 2015

® Projetos para burlar
censura chinesa J J

s

® Baidu search engine ™ - h‘




e Mirai botnet, 2016

e Dyn (provedor de DNS)

e Julian Assange?




Internet of Things

"The Sin = stands for Security”







Internet Web Qm
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Internet

Web

b

Infraestrutura

Rede

1969

IP (Internet Protocol)
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Infraestrutura

Rede

1969

IP (Internet Protocol)

HTML

Aplicagcao

1989

HTTP/HTTPS (em geral)
Protocol)
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Protocolos de comunicacao
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Protocolos de comunicacao

e Padrao de comunicacao
o Cambio
o Copiei
o Cambio, desligo
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Protocolos de comunicacao

e Padrao de comunicacao
o Cambio
o Copiei
o Cambio, desligo

e Flexibilidade

o Independe do
hardware/software

PAS)



Protocol Stack (Pilha de protocolos) Qm

Outros protocolos

Transmission Control Protocol

|

Internet Protocol
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b

Pacotes

0




Maquina ou processo que utiliza ou demanda recursos
ou servicos dos servidores

o Browser

o Cliente do LoL

Maquina ou processo que oferece algum tipo de

servico aos clientes

o Servidor Web
o Servidor DHCP
o Servidor DNS
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Arquitetura Cliente/Servidor ﬂm

[ Cliente 1
[ Cliente 2
[ Cliente 3

Servidor }

—
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Arquitetura Cliente/Servidor

b

\YEL[IFE!

/

~

|

Servidor 1

Cliente 1

J

{

Magquina 2

/

Servidor 2

J

T

|

l
Cliente 2

J
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Three-way handshake ﬂﬂﬂ

_____________________SYN__
_________________ >
SIS o ommmamo=m ==
SR .
-___________________:ACK
_________________ >
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Three-way handshake gone wrong Qm

------------- SYN
___________________ .
_____ SY TACKe cmmmmmmmmm === ===
€«-—-=—-=—-=-=-—-=-"
______ SYN ="t mm e
<soooeeeEn SYN/ACK
ACK T ~
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SYN Flood Qm

_____________ SYN
___________________ .
SYN/ACK _ _ __ o emmemmm----
€«——————=—=——==——--=-==-="
_________________ SYN
______________ )
M SYN/ACK
__________________ SYN
______________ )
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OOCOCOOOCCCOS@SS@SSBSSS8000888888888888888SSSOOOOCCCOOODOOOOCCOOOSSBSSSSCDcoo(
000000C0CCCE8@E88888(@888008888888888888888080888800CCCo000CCCCCCCOO0088@8880CoCCC
0000CCO080888888888@8808008888800888088880000888880C0c00C0C : : CCO0CO080888888C000
0CCCCCCO8000CCCO088@880000008888088800000C008888808000C00CoCC coC00088888800CC
0CCCCCO00880C00C0O88@800000088088888800CCCCOCO0088880000000COC 0C00008880880C
pCCCCO08800CCCCO08@EE800C000008888888000CccccoCO808008800000CC . : cco0CCO0008888800
CC00008800CCO008@88800CC000C0O0888800:! . 1:c000888880888000 : cocooCCCCO00000880
CC008888800C008@@8880CC . . .€CO0000000000C 0000CCCO00000000

8888800008@8@800C : 3 7 . .co0008880000C00000CCOCO0000CO000

888@8@3888888800: . . i :0000000000CCo0c00CoCoCO0000000
000888@8888888888800: . K TN . ...cCCCO00000000CCCO0000000CCCO0
CCCo0888888088888800. .0800. . H t. .:i..ccoCCCooCooccooccccoooooClCC
000CCO8@88008088800 5 GR T R ) . ccCoooooccoooocccccooooCCC
ccooooc08880000800c . : ENE L6 cooCCooC

1ccoocc:

welcome to Slowlor)s 5 the low bandwldth yet greedy and polsonous HTTP client
sage:

perl C:\Users\™ssll ..Desktop\slowloris.pl -dns [www.example.com] -options

Type 'perldoc C:\Users\ g1k Desktop\slowloris.pl’ for help with options.

:\Users\.*h41 li\\Desktop>




e
Slow Loris

Servidor
Atacante
____________ HTTP Request Incompleto s
____________ HTTP Request Incompleto _ s
____________ HTTP Request Incompleto _ s
____________ HTTP Request Incompleto s
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DoS, ADoS, DDoS e Botnets Qm

41



DoS, ADoS, DDoS e Botnets Qm

® DoS == Denial of Service (Negacao de Servico)
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DoS, ADoS, DDoS e Botnets ﬂm

® DoS == Denial of Service (Negacao de Servico)

e ADoS == Amplified Denial of Service (Amplificado)
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® DoS == Denial of Service (Negacao de Servico)

e ADoS-== Amplified Denial of Service (Amplificado)

e DnDos == Distributed Denial of Service (Distribuido)
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DoS == Denial of Service (Negacao de Servico)
ADos == Amplified Denial of Service (Amplificado)

DDos == Distributed Denial of Service (Distribuido)

Botnet == Rede de maquinas infectadas (bots)

45



Ou seja... Qm
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Ou seja... Qm

® Nem todo DoS é um DDoS
o Mas todo DDoS é um DoS
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Ou seja...

® Nem todo DoS é um DDoS
o Mas todo DDoS é um DoS

® Nem todo DoS é um ADoS
o Mas todo ADoS é um DoS
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@ Nem todo DoS é um DDoS
o Mas todo DDoS é um DoS

® Nem todo DoS é um ADoS
o Mas todo ADoS é um DoS

e Nem toda botnet faz DDoS

49



Nem todo DoS é um DDoS
o Mas todo DDoS é um DoS

Nem todo DoS é um ADoS
o Mas todo ADoS é um DoS

Nem toda botnet faz DDoS

o Mas da pra fazer

Nem todo DDoS é feito por uma botnet

o0 Anonymous
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ICMP Ping normal ﬂﬂﬂ

N Echo
[ Merindrola L T Marcelo }

N
Echo reply
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ICMP Storm (Smurf Attack) ﬂnﬂ

Maquina 1 }
Marcelo }
Maquina N }

[ Merindrola W ( Switch
| L

)
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ICMP Storm (Smurf Attack) ﬂlﬂ

Maquina 1 }
Marcelo }
Maquina N }

Merindrola W { Switch
J ICMP ping

De: Marcelo
Para: Broadcast

)
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ICMP Storm (Smurf Attack) ﬂlﬂ

/[ Maquina 1

Merindrola J { Switch V Marcelo

Maquina N

ICMP ping ICMP ping ICMP ping
De: Marcelo De: Marcelo De: Marcelo

Para: Maquina 1 Para: Marcelo  Para: Maquina N 2>



ICMP Storm (Smurf Attack) ﬂﬂﬂ
=)
) VA e

Maquina N }

ICMP ping reply ICMP ping
De: Maquina 1 De: Maquina N

Para: Marcelo Para: Marcelo =



ICMP Storm (Smurf Attack) ﬂlﬂ

Maquina 1 }
Marcelo }
Maquina N }

KNS

W ~
{ Merindrola J { Switch
J \

ICMP ping reply ICMP ping
De: Maquina 1 De: Maquina N

Para: Marcelo Para: Marcelo =



ICMP Storm (Smurf Attack)

[ Merindrola } Switch [ Marczio ]

)
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Malware (Malicious Software)

o Geralmente virus

Bots sao as maquinas infectadas

Botnets podem ser voluntarias (Anonymous)
o Low Orbit lon Cannon (LOIC)

Botmaster controla os bots
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Botmaster controla os bots
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Command and Control (C&C) Qm

® Centralizado

o Canal IRC
o Website

® Descentralizado

o Redes peer-to-peer (P2P)
o Distributed Hash Tables (DHT)
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Obrigado! Qm

® Material adicional

o Slides do minicurso: tiny.cc/ganeshdosslides
o Material escrito: tiny.cc/ganeshdoshackmd

® Gabriel Cruz (Eu!)
o Linkedin: linkedin.com/in/gabriel-de-melo-cruz/
o Github: github.com/gmelodie
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